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liSa: Lypsyrobotti sai aikaan yli
tonnin puhelinlaskun - soitteli
vithdelinjoille

(™ 19.05.2015 klo 21:57

Maitotilan isanta ja emdnta saivat
yllattavan puhelinlaskun, kertoo lisalmen
Sanomat.

Kiuruvetisen maitotilan pitajat hammastyivat
perin pohjin tarkastellessaan puhelinlaskua, joka
oli peraisin navetan lypsyrobotin ja isannan
valisesta halytyslinjasta. Tapauksesta uutisoi
lisalmen Sanomat.

https://www.iltalehti.fi/uutiset/a/2015051919720798



https://www.iltalehti.fi/uutiset/a/2015051919720798

Kyberin taskutieto maatiloille




Miksi maatiloilla tarvitaan kyberturvallisuutta?

* Maatilojen kasvanut teknisyys, digitalisaatio
* Tietojarjestelmat ovat maatilojen elinehto

* Laitteissa tietotekniikkaa ja internetyhteys
* Altistuminen uhkille

 Arvokasta dataa
« Hankintojen pitkaaikaisuus
 Tuotannon tarkeys Suomen huoltovarmuudelle
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Kyber- ja informaatioriskeja maatiloilla

» Saatilojen hairiot, luonnonilmiot
« Sahkokatkot
* Vesivahingot
* Jyrsijat
* Inhimilliset virheet
* Henkiloston osaaminen

* Tietojarjestelmien muutokset (tahalliset / tahattomat)
 Pateva alihankinta

* Puutteellinen suojaus
e Sosiaalinen media
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Sahkon saanti ja sahkoturvallisuus: kaikki riippuu sahkosta!

* Tietojarjestelmat vaativat laadukasta sahkoa

* Huomioi sahkdkatkot ja jannitevaihtelut
* Varavirtalaitteet (UPS)
* Monivaiheinen ylijannitesuoja
« Sahkoturvallisuusmaarayksista apua myos kyberiin

 Kaapeloinnin merkitys

* Laitetilojen maadoitus
« Sama potentiaalitaso muun laitteiston kanssa

» Sahkoturvallisuustarkastuksessa tietoverkko mukaan

e Varavoimalaitteen oikea mitoittaminen
e Polttoaineen tarve!
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Tietolilkenne ja tietoverkot

» Suunnittelun keskidssa verkon saavutettavuus
* Verkkoliitannat siella missa laitteetkin

« Rakennusten valinen riittava putkitus
 Kuparikaapeliin vahvistin yli 100 m matkalle

* Valokuitu rakennusten valille suositeltavaa

* Verkon rakenteen dokumentointi
* Osana sahkodsuunnitelmaa
 Langaton, langallinen, mobiili, kiintea
* Laitteiden ja koneiden sisaiset verkot ja vaylat

* Muista palomuuri!

WMPK




Tilan sisaiset ja ulkoiset jarjestelmat

* Maatilan datan maara huomioitava

 Data kiinnostaa myds ulkopuolisia

* Omistus- ja kayttéoikeuksien kunnioittaminen
 Luottamuksellisuus ja tietosuoja (GDPR)

- Alypuhelinten/tablettien liitynta verkkoon

* Verkkoliittyman vastuut

* Maatalouslaitevalmistajien tiedonkeraaminen

» Rakennusautomaation verkon turvallisuuden varmistaminen
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Miten varautua erilaisiin hairioihin?

* Varautuminen
» Hairididen vahentaminen = taloudellisen vahingon minimointi

* Vahinko el tule kello kaulassa
* Pohdi ja varaudu etukateen

* Yksityiskohtaisen tarkistuslistan laatiminen

« Sdhkdkatkot, jannitehairiot
* Linjojen hoito, varavoimakone, varavirtalahde, akut

* Polttoaineen tilaus- ja toimitusmenettelyt
« UPS-laite
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Miten varautua erilaisiin hairioihin?

* Kiintealiittyma tietoverkossa on mobiilia varmempi
* Paikallinen tietojarjestelma toimii kun pilveen ei saa yhteytta

* Huomioi katkot myds sopimuksissa
 Ulkopuoliset kumppanit ja palvelun tuottajat
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Turvallinen tunnistautuminen ja hyvat salasanat

» Joka kayttajalle ohjelmiin ja palveluihin oma:
* Tunnus
« Salasana
 Tarvittavat oikeudet

* Erillinen jarjestelmanvalvojan tunnus!

* Vahvat ja palvelukohtaiset salasanat
* Yli 15 merkkia

 Kaksivaiheinen tunnistus
 Esimerkiksi puhelinvarmennus
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Turvallinen tunnistautuminen ja hyvat salasanat

» Salasanoja ei saa tallentaa koneen tai selaimen muistiin
- Ald anna henkilokohtaista salasanaasi kenellekan
- Kayta salasanojen hallintaohjelmaa
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Tiedon varmentaminen tuo turvallisuutta

* Varmentaminen vaatii suunnittelua

* Kolme kysymysta:
 Millaista tietoa ja missa muodossa?
« Mika on tiedon arvo? Valokuva - kirjanpitoaineisto
* Mika on menetyksen uhkakuva? Rikkoutuminen - tietomurto

* Varmentaminen pilveen
 Esim. kuluttajamallin alypuhelimet ja tabletit

 Tuotannon sovellusten ja palvelujen varmuuskopiointi toimittajan
vastuulla
* Vai onko? Mita sanoo sopimus?
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Tiedon varmentaminen tuo turvallisuutta

 Tuotantoautomaation tietojen palautuksen varmistaminen

 Saanndllinen kopiointi tikulle vai automaattinen verkkolevylle?
* Muista seurata, tarkistaa ja koeponnistaa varmistettu tieto

* Palautusprosessin ennalta maarittely ja testaaminen

* Oleellista tietda missa mikakin tieto sijaitsee
* Onko kaytettavissa jos verkkoyhteytta ei ole?
* Tarkeita kysymyksia:
* Oletko varmuuskopioinut tarkeat tietosi?
» Osaatko palauttaa tiedot varmuuskopiosta?
» Missa sailytat tarkeita tietojasi?
« Mitka tiedot ovat pilvessa ja mitka paikallisina?

WMPK




Ovatko hankintasi kyberturvallisia?

* Hankinta alkaa tarpeen suunnittelulla
* Olemassa olevilla jarjestelmilla vaikutusta
* Paikallinen? Henkilékohtainen? Tilan kayttodn?

* [sompien automaatiojarjestelmahankintojen kohdalla selvita:
* Paikallinen vai yhteensopiva jo hankittujen kanssa?
« Huolto ja korjaus elinkaaren aikana seka poikkeusoloissa

» Henkildkohtaisessa laitteessa kaytettavyys ja yhteensopivuus
ratkaisevat

* Tietojen jakamisessa oleellista on tietoturvallisuus
» Kuka paasee ja mihin tietoon?
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Ovatko hankintasi kyberturvallisia?

* Tila kasvaa = kuluttajatuotteista yritystuotteisiin
* Yritystuotteiden laajemmat takuut

» Hyddynna asiantuntijoita hankinnoissa
 Tiedon siirto vanhasta jarjestelmasta uuteen
» Asennukset
« Kayttooikeuksien maaritys
* Verkkoon liittyminen
* Tietoturva ja varmuuskopiointi

e Tarkista saannollisesti
e Ns. vuosikello
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Paivittaminen on paras turva

* Helpoin tapa yllapitaa kyberturvallisuutta on jarjestelmien
paivittaminen

« Uudet laitteet ja jarjestelmat tarkistavat paivitysten saatavuutta
automaattisesti

* Vanhempien laitteiden kohdalla vastuu jaa kayttajalle
* Tietoteknisten laitteiden elinkaari 3-5 vuotta
* Varautuminen maksaa itsensa takaisin laiterikon sattuessa

* Palomuuria ei saa unohtaa
« Rajaa mm. valvontakamerat sisaverkkoon
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Maatilan 10 kyberkysymysta

Oletko varmuuskopioinut omat tietosi,
1 mukaan lukien kayttajatunnukset ja salasanat?

6 Onko kaikilla kayttajilla henkilokohtaiset ja
Osaatko palauttaa varmuuskopiot?

riittavan pitkat salasanat?

Teetkd jarjestelmallisesti saatavissa olevat

7 Onko henkilétietojen kasittely turvallista?
2 ohjelmistopaivitykset kaikkiin laitteisiin?

(ks. EU:n yleinen tietosuoja-asetus eli GDPR)

Tiedatkd, mita tietoja tilastasi keratdaan palveluiden
tuottajien jarjestelmiin? Voitko saada tietosi
palveluntuottajalta kayttokelpoisessa muodossa?

Toimiiko tila-automaatio (ilmanvaihto, vesi,
3 lampétila ja ruokinta) myos sahkokatkon
tai laiterikon sattuessa?

Arvioitko kaikkien hankintojesi

4 Saatko painevetta lypsyrobotille sahkokatkossa? 9 kyberturvallisuuden ja yhteensopivuuden?

Ovatko varavoima ja sen polttoainehuolto
5 kunnossa?

LS O O 9

1 0 Onko tilalle laadittu tietoverkkokartta?
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e
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Kysymyksia ja vastauksia



Mihin kysymykseen haluaisit kurssilla saada vastauksen?

* Jos kyberhyokkayksella saadaan tarkeat jarjestelmat kuten pankkitoiminnot
pois toiminnasta pidemmaksi ajaksi, onko mitaan varajarjestelmia?
 Varajarjestelmista vastaa palveluntuottaja itse

* Vrt. palvelunestohyokkaykset suomalaisia pankkeja vastaan vuoden 2014 lopulla
* https://yle.fi/uutiset/3-9258886

 Tilan oman tietokannan turvaaminen?
« Kuten minka tahansa yrityksen tietokannan toimenpiteet
* Fyysinen paasy, kayttajatunnukset, yhteyksien suojaaminen, varmuuskopiot, palautussuunnitelma
 Mita kaikkia asioita varautumisessa pitaa muistaa ottaa huomioon?

» Kyberin taskutieto maatiloille kertoo jo paljon.

* Ylatasolla ainakin naita asioita:
* Ennakointi, suunnittelu, priorisointi, testaaminen, harjoittelu, palautuminen
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Mihin kysymykseen haluaisit kurssilla saada vastauksen?

Voiko lehmien putkilypsyjarjestelman kautta ulkopuolinen salakuunnella
* Vaatinee "jalansijan” jarjestelmassa
* Jos laitteessa ei ole mikrofonia niin puhetta/aanta ei.
 Jos laite on kytketty verkkoon ja sinne on mahdollista asentaa sovelluksia niin tietoliikennetta kylla

Kuinka suuri kyberturvallisuusuhka langattomat laitteet (pad, laptop, puhelin)
ovat?

« Mika laite? Miten suojattu? Onko paivitetty? Mita laitteella voi tehda? Kuka paasee
laitteelle? Mita tietoja laitteella on? Mihin tietoon laitteella paasee kasiksi?

Miten suojautua Googlelta?
* Lyhyesti: Ei kayta yrityksen palveluita
* Pitkasti: Suojauskeinot riippuvat uhkamallista ja riskin sietokyvysta.

Laitteiden internet ja laitteilta suojautuminen (esim. robotti-imuri).
 loT-laitteet omaan verkkoon ja hankinta vaiheessa valitsee tietoturvallisia laitteita
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Mihin kysymykseen haluaisit kurssilla saada vastauksen?

* Verkkotiedustelun kaytannon uhat

 Tietovuodot: (yritys)salaisuudet, tunnukset, salasanat, maksutiedot,
sopimukset

 Mika on uhkamalli maatiloille?

* Tietoturva
* Peruselementit: luottamuksellisuus, eheys, saatavuus
* Lisaelementit: kiistamattomyys, tunnistaminen, todentaminen, luvittaminen,
kirjaaminen
* Mita tehda kun kyberhyodkkays on onnistunut esim. tilan
tietokoneisiin?
* Toimia palautumissuunnitelman mukaan.

» Hydkkayksen pysayttaminen, vahingon rajaaminen/eristaminen, jarjestelman
palauttaminen
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Mihin kysymykseen haluaisit kurssilla saada vastauksen?

* Riittaako tavalliset virusturvaohjelmat tilan tietojarjestelman turvaamiseen?
« Suojaaman haittaohjelmilta kyseisella laitteella? Kylla
* Yksinaan koko tilan turvaamiseen? Ei

* Miten suojautua kyberhydkkayksia vastaan?
* Ennakoimalla, varautumalla, suunnittelemalla
* Ei kytketa Internetiin laitteita, jotka eivat sinne kuulu ja joita ei ole kunnolla suojattu
« Laittamalla tunnukset, salasanat ja paasyoikeudet kuntoon

* Tietoliikenne
« OSI-malli: https://fi.wikipedia.org/wiki/OSI-malli
* (Open Systems Interconnection Reference Model)
* Mikroaaltouuni ja Bluetooth voivat hairita WLAN/WIFI-signaalia
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https://fi.wikipedia.org/wiki/OSI-malli

Mihin kysymykseen haluaisit kurssilla saada vastauksen?

* Miten suojata oma lahiverkko ja laitteet.

« Palomuuri, anti-virussovellus, verkon segmentointi, laitteiden ja sovellusten
"koventaminen”, varmuuskopiointi, paasynhallinta

* Millaisen turvallisuusuhan internettiin kytkeytyvat laitteet voivat
tulevaisuudessa muodostaa maatilojen nakokulmasta?

* Lyhyesti: Jo nyt ovat suurehko ongelma. Esim. voidaan valjastaa
palvelunestohydkkayksiin

« Esim. Mirai bottiverkko (https://en.wikipedia.org/wiki/Mirai (malware) )
* Miten turvallisuusuhkaan pitaisi varautua?
 Rilppuu pitkalti uhasta

» Tietoturvalliset laitteet, laitteiden suojaaminen (palomuuri, segmentointi,
koventaminen), tietoliikenteen ja sdhkdnsaannin varmistaminen
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https://en.wikipedia.org/wiki/Mirai_(malware)

Mihin kysymykseen haluaisit kurssilla saada vastauksen?

* Miten entista enemman automatisoituvan maataloustuotannon
tulisi varautua kyberturvallisuusriskeihin?
* Yrittdjat: Tietoisuuden ja osaamisen kehittaminen
* Maatalouskauppa: Sidosryhmien kanssa turvallisesti toimiminen

* Teollisuus: Automaatio-osaajien pitaa oppia tietotekniikkaosaajien
virheista

* Jarjestot: Yhteistyo, tiedotus, osaamisen jakaminen, opastaminen
« Mika nahdaan maatilojen suurimpana haittavaikuttajana
kyberymparistdssa?
* Esineiden Internet
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